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Schweizer Filterdienstleister Apexis Cleanmail™ warnt vor perfider Spammer-Masche

Aktuelle Spamwelle schockt mit AKW-GAU in der Schweiz

Winterthur, 13. Marz 2008 — Der fuhrende Schweizer E-Mail-Filterdienstleister Apexis
Cleanmail™ warnt vor einer aktuellen Spamwelle. In einigen tausend Mails wird von
einer Explosion in einem Schweizer AKW berichtet. Wer die Bilder des atomaren
Ungliicks betrachten méchte, wird auf eine Website geleitet. Dort werden die User
aufgefordert, ein Plug-In herunterzuladen, um die Bilder zu sehen. Eine fiese Masche:
Wirklich kontaminiert ist ndmlich nur das schadliche .exe-Programm hinter dem Link.
Mit dieser Vorgehensweise verbreiten Unbekannte Malware im Netz. Das Ziel bei
diesem Angriff ist explizit die Schweiz.

Die Wege der Spammer sind nicht neu. Der Inhalt der jungsten Spam-Welle allerdings
schon: Mit der Schreckensnachricht von einem angeblichen GAU in einem Schweizer AKW
locken Unbekannte ahnungslose Schweizer User auf eine Webseite. Wer die dortigen
.Bilder* sehen will, muss zuerst ein Programm downloaden. Damit I&dt man sich Malware
auf seinen Rechner, der im schlimmsten Fall mit einem Trojaner infiziert wird. Apexis
Cleanmail™ Geschéftsfihrer Andreas Reinhard spricht von einer neuen Dreistigkeit: «Die
Machart ist nicht neu, allerdings die Botschaft schon. Mit dieser Welle wird gezielt die
Schweiz angepeilt. Die Spammer greifen zu immer extremeren Inhalten, um User
aufzuschrecken und damit auf sich aufmerksam zu machen.»

Die Empfehlung bei diesen Mails lautet: Wer ein solches Mail erhalt, sollte es I6schen. Der
darin enthaltene Link sollte nicht angeklickt werden. Auf der angegebenen Website sollte auf
keinen Fall etwas angeklickt werden.

Die Forschungsabteilung der Cleanmail™ Research Labs blockt die Mails seit Auftreten vor
einigen Tagen.

Zu Apexis Cleanmail™:

Apexis Cleanmail™ ist ein betreutes, serverbasiertes Spam- & Virusfiltersystem. Cleanmail™ filtert den
Mailverkehr seiner Kunden mit neun hocheffizienten Filter-Methoden. Der Kunde muss weder Software
herunterladen noch zusétzliche Programme installieren. Das Spam- und Virus-Filtersystem Cleanmail™
wird von einem Team von Administratoren betreut und laufend den aktuellsten Spam-, Phishing- und
Virentrends angepasst. Der Kunde muss sich weder um Updates noch um Konfigurationen kiimmern.
Cleanmail™ gibt es fiir Privatbenutzer ab CHF 80.- im Jahr. Cleanmail™ Business Gateway, die KMU-
Loésung ist bereits ab CHF 25.- im Monat erhéltlich. Seit April 2005 bestehen die Cleanmail ™ Research
Labs, das schweizweit erste Spam-Forschungscenter. Die Spam-Forscher sind fir die
nachrichtendienstliche Beschaffung von Spamming-Infos zusténdig. Die Forschungsresultate werden zur
Optimierung der Filtersysteme verwendet. www.cleanmail.ch
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